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Nutzungs- und Administrationsvereinbarung fur private IT-
Endgerate zum Einsatz im schulischen Unterricht und sonstigen
schulischen Veranstaltungen

Diese Vereinbarung regelt die Rechte und Pflichten der Eigentimer und
Eigentiimerinnen privater IT-Endgerate und beschreibt die Art und den Umfang wie
die Schul-IT der Stadt Willich temporaren Zugriff auf private IT-Endgeréte erhalt.

Das private IT-Endgerat (im folgenden ,iPad®) wird zentral mit Hilfe von Software zur
mobilen Gerateverwaltung (MDM — Mobile Device Management) durch den
Schultrager — Stadt Willich — administriert. Mittels dieses MDMs uberwacht und
verwaltet der Schultrager die Implementierung mobiler Endgerate in die schulische
IT-Infrastruktur. Die Schul-IT sowie die an den Schulen tatigen Lehrkrafte erhalten
durch die mobile Geréateverwaltung die Mdglichkeit, die iPads wie folgt zu
administrieren:

Entsperrcode zuriicksetzen (nur Schul-IT)

Gerat sperren (Entsperrcode aktivieren)

Zurlcksetzen des Geréats auf Werkseinstellungen (nur Schul-IT)

Ubertragung von Nachrichten und Dateien auf die Gerate (nur Lehrkréfte)

Konfirmitatsregeln (Profile) erstellen, um so erforderliche Update- oder

Datensicherungsbedarf sicherzustellen sowie Zugangsdaten fur das

schulische WLAN und Nutzungseinschrankungen zu konfigurieren (nur

Schul-IT)

e Ortung des iPads ausschlief3lich nach vorheriger schriftlicher Genehmigung
des/der Eigentiimers und Vorlage einer gestellten polizeilichen
Diebstahlanzeige. Jeder Ortungsversuch tiber das MDM wird protokolliert und
ist nur in Kombination mit Sperrung des Gerats mdglich. Dadurch wird eine
unbemerkte Ortung ausgeschlossen. (nur Schul-IT)

e Installation von in der Schule genutzter Lernsoftware

e Einsicht in Bildschirminhalte ausschlief3lich wahrend des Unterrichts sofern

sowohl Lehrer- als auch Schilergerat im gleichen WLAN-Netz und in

Bluetoothreichweite sind. Andernfalls wird beim Distanzunterricht die

Zustimmung der/des Schulers benétigt. (nur Lehrkréafte)

Sobald sich das iPad mit dem schulischen WLAN verbindet, wird der Zugriff und das
Ausfuhren von nicht schulischen Applikationen oder Internetseiten, sowie des App
Stores blockiert. Ebenso ist es nur im schulischen WLAN mdglich, dass Lehrkrafte
den Zugriff auf eine einzelne App automatisch beschréanken. Im Distanzunterricht ist
dazu die vorherige Erlaubnis der Schilerinnen und Schiler im Moment der
Einschrankung notwendig.

Es werden keine zeit- oder standortbasierten Einschrankungen auf den iPads
vorgenommen.

Befindet sich das iPad nicht im schulischen WLAN kann auf alle Applikationen ohne
Einschrankungen zugegriffen werden.
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Das MDM dient unter anderem dazu, die Datensicherheit und Vertraulichkeit des
Datenumgangs, etwa im Falle des Verlustes des iPads, zu gewahrleisten. Eine
Haftung des Schultragers fir geléschte Daten ist ausgeschlossen.

Voraussetzung fur die Einrichtung des iPads und des MDMs durch den Schultrager
ist die Verarbeitung personenbezogener Daten des/der Eigentimer:in. Die
Einwilligung des/der Eigentiimers zur Verarbeitung seiner/ihrer personenbezogenen
Daten nach Art. 7 DS-GVO bzw. bei Eigentimern unter 16 Jahren die Einwilligung
der Erziehungsberechtigten erfolgt mit gesonderter Erklarung. Die
Einwilligungserklarung tragt insbesondere den Transparenz- und
Informationspflichten nach Art. 13 und 14 DS-GVO Rechnung.

Bei Verlassen der Schule, Widerspruch dieser Vereinbarung, oder Mitteilung Uber
den Nichtweiterbetrieb im schulischen Kontext des betreffenden iPads stellt die
Schul-IT der Stadt Willich sicher, dass alle vorgenommen Konfigurationen,
installierten Softwarepakete und Profile vom iPad entfernt werden. Das iPad wird
zudem auf Werkseinstellungen zurtickgesetzt. Die Eigentimer erhalten eine
schriftliche Bestatigung der durchgefiihrten Loschung.

Ich habe diese Nutzungs- und Administrationsvereinbarung sorgfaltig gelesen und
stimme lhr zu.

Ort, Datum Unterschrift
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