Informationen zur Datenverarbeitung

Am Lise-Meitner-Gymnasium nutzen Schuler und Lehrkréfte iPads. Damit das moglich ist, werden auch
personenbezogene Daten der Benutzer verarbeitet, von der Schule, von Apple und JamfSchool, der Plattform, mit
welcher die Stadt Willich Nutzer und iPads verwaltet. Hiermit mochte die Stadt Willich Ihnen/ dir alle wichtigen
Informationen dazu geben. Diese Informationen beziehen sich im Hinblick auf Apple nur auf iPads, iPadOS, iCloud

und Apple eigene Apps. Apps anderer Anbieter sind hier nicht berlcksichtigt.

Ausfihrliche Informationen

Fur wen gelten diese Datenschutzhinweise?

Diese Informationen zur Datenverarbeitung im Zusammenhang mit der Nutzung von iPads
gelten fir alle schulischen Nutzer von privaten iPads, Schiler und Lehrkréafte.

Informationen in vereinfachter
Darstellung.

Wenn du dein iPad in der
Schule nutzt, dann sind diese
Informationen fir dich.

Wer ist fUr die Verarbeitung meiner Daten verantwortlich und an wen kann ich mich zum

Thema Datenschutz wenden?

Lise-Meitner-Gymnasium Willich
Hausbroicher StralRe 40

47877 Willich

Herr Thomas Prell-Holthausen

Woher kommen meine Daten und welche Daten werden verarbeitet?

e Anmeldedaten werden fur jeden Nutzer von der Schule erstellt.

e Die Zuordnung zu Gruppen und die damit verbundenen Rollen und Rechte erfolgt
anhand von Informationen aus der Schulverwaltung. Ein Teil der Daten dort wurde
bei der Anmeldung an der Schule angegeben.

e Weitere Daten entstehen bei der Nutzung der iPads im Unterricht und bei der Vor-
und Nachbereitung des Unterrichts.

e Benutzerdaten (z.B. Anmeldenamen, Kennwort, Gruppenzugehdrigkeit,
Geratezuweisungen)

e Vom Benutzer erzeugte Inhalts- und Kommunikationsdaten (z.B. Dokumente,
Audioaufnahmen und Nachrichten)

e Technische Nutzungsdaten (z.B. erzeugte Dateien, Standort, Fehlermeldungen)

Wenn du Fragen zum Schutz
deiner Daten hast oder
Probleme, dann sprich diese
Personen an.

Die Daten kommen von dir
selbst, aus dem Schulbiro und
sie entstehen, wenn du ein
iPad benutzt.

Wenn du ein iPad benutzt,
brauchst du z.B. deinen
Benutzernamen und dein
Passwort. Du machst etwas mit
dem iPad. Dabei entstehen
auch Computer Daten, die du
nicht siehst.

Wofir werden meine Daten verwendet (Zweck der Verarbeitung) und auf welcher Basis

(Rechtsgrundlage) passiert dies?

e  Durchfuhrung, Vor- und Nachbereitung von Unterricht

e Verwaltung von Rechten und Rollen der Benutzer entsprechend der Funktion
(Schler/ Lehrkraft) und der Zugehorigkeit zu Klassen und Gruppen

e Zuordnung von iPads, Apps, digitalen Buchern, Materialien

e Technische Bereitstellung von fir die Verwaltung und Nutzung von iPads und
damit zusammenhangenden Diensten wie Apple School Manager, iCloud und
JamfSchool erforderlichen Diensten

e  Sicherheit und Funktionalitét dieser Dienste

Zum Lernen und Arbeiten mit
dem iPad, zur Einteilung von
Klassen und Lerngruppen und
damit die Technik sauber lauft
und sicher ist.



e Die Verarbeitung séamtlicher Daten erfolgt auf der Grundlage einer Einwilligung
(Artikel 6 Abs. 1 lit. a DS-GVO) durch die Betroffenen.

Die Verarbeitung deiner Daten
ist nur moglich, solange du ihr
zustimmest.

Werden meine Daten weitergegeben und wer hat Zugriff auf meine Daten?

Die Nutzung von iPads und Apps ist nur méglich, wenn man dafiir von Apple bereitgestellte
Dienste nutzt. Dieses sind Dienste zur Verwaltung von iPads, Nutzern, Apps und Inhalten.
Der Zugriff auf diese Dienste erfolgt tiber eine von einem Anbieter zur Verfigung gestellte
Verwaltungsoberflache, ein Mobile Device Management (MDM).
Auftragsverarbeiter - nach Weisung durch die Schulleitung

e Apple
JamfSchool (MDM)
IT-Administrator des Schultréagers
Vom Schultrager beauftragter Dienstleister WMS Webmad GmbH

Innerhalb der Schule wird der Zugriff auf die Daten im Zusammenhang mit der Nutzung
von iPads durch das Rechte und Rollenkonzept geregelt.
e Schulleitung - alle Daten aller Personen
e Schulischer Administrator - alle Daten aller Personen (auf Weisung der
Schulleitung)
e |Lehrkrafte - Eigene Daten und Daten von Schilern und Lehrkréften entsprechend
ihrer Funktion und Freigaben durch die Personen selbst
e Schiler - Eigene Daten und Daten von Mitschiilern entsprechend Freigaben von
Lehrkraften oder Mitschilern

Personen von aulRerhalb der Schule erhalten nur Zugriff auf Daten, wenn ein Gesetz es
ihnen gestattet

e  Eltern bei Freigabe durch Schiler

e Eltern und (ehemalige) Schilern (Auskunftsrecht Art. 15 DS-GVO)

e Ermittlungsbehdrden im Fall einer Straftat

Damit wir iPads im Unterricht
nutzen kdnnen, benutzen wir
Dienste von Apple und
JamfSchool. Dort verwalten wir
die iPads und alle Benutzer.
Apple und JamfSchool dirfen
mit deinen Daten nur machen,
was deine Schule ihnen
erlaubt.

In der Schule kann jeder seine
eigenen Daten sehen. Andere
sehen deine Daten nur, wenn
sie ein Recht dazu haben
(Lehrer) oder wenn du es ihnen
erlaubst (Mitschiler, Lehrer).
Unser Administrator konnte alle
deine Daten sehen, darf das
aber nur, wenn die
Schulleitung es erlaubt.

Personen von auBBerhalb der
Schule sehen deine Daten nur,
wenn du es erlaubst. Wenn du
etwas Schlimmes angestellt
hast oder es so aussieht als
ob, dann darf die Polizei deine
Daten ansehen. Die Schule
informiert dich dann dartber.

Werden meine Daten in ein Drittland oder an eine internationale Organisation Ubermittelt?

Die Firma Apple hat ihren Sitz in den USA und eine Niederlassung fiir Europa in Irland.
Daten werden auf Servern in Europa, den USA und in anderen Staaten verarbeitet. Die
Verarbeitung der Daten erfolgt auf Grundlage eines Vertrages (Apple School Manager
Vertrag), in welchem Apple Schulen die Einhaltung der DS-GVO zusichert.

JamfSchool ist ein Anbieter aus den Niederlanden. Die Server stehen in Deutschland. Da
JamfSchool die Verwaltungsschnittstelle zu Apple ist, findet dort ein Datenaustausch statt.

Findet eine automatisierte Entscheidungsfindung statt?

Nein, weder in den Diensten Apples noch bei JamfSchool wird irgendetwas von Algorithmen
entschieden, was die Benutzer in der Schule betrifft. Es werden keine Profile von Schilern
oder Lehrkraften aus den in diesen Diensten verarbeiteten Daten erstellt.

Wie lange werden meine Daten gespeichert?

Die Benutzerdaten von Schiilern und Lehrkraften werden solange gespeichert wie diese
e ein privates iPad mit schulischer Konfiguration nutzen,
e an der Schule Schiiler oder Lehrkrafte sind,

Die Server von Apple stehen
Uberall auf der Welt. Deine
Daten werden also auch im
Ausland gespeichert.

Nein! Solange es um den
Unterricht mit iPads geht,
entscheiden nur Menschen,
keine Computer.

Deine Daten werden nur
gespeichert, solange du dein
iPad in der Schule nutzt. Wenn
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e der Einwilligung in die Verarbeitung ihrer Daten nicht widersprochen haben
(es gilt jeweils das zuerst Zutreffende)

e Nach Beendigung der iPad Nutzung, Verlassen Schule bzw. Ende des Dienstes an
Schule oder Widerspruch in die Verarbeitung wird die Loschung der Daten des
Benutzers innerhalb von sechs Wochen aus Apple School Manager und
JamfSchool eingeleitet. Die endgultig Léschung durch die Schule erfolgt dann vier
Wochen spater. Apple 16scht samtliche Daten danach von allen Servern und
Sicherheitskopien in einem Zeitraum von 30 Tagen.

e  Unterrichtsdaten werden am Schuljahresende geldscht. Inhalte der Benutzer
bleiben davon unberiihrt. Daten im Zusammenhang mit einem e-Portfolio werden
fur die gesamte Schulzeit gespeichert.

e Daten im Zusammenhang mit der Erstellung von Verwaltung von Benutzerkonten
fur die Nutzung der iPads, die in der Schulverwaltung vorliegen, werden
entsprechend VO-DV | §9 bzw. VO-DV Il §9 fir 5 Jahre aufbewahrt.

e Benutzer haben jederzeit die Méglichkeit, von ihnen erstellte Inhalte eigenstandig
zu léschen.

Welche Rechte habe ich gegeniber der Schule?

Gegenuber der Schule besteht ein Recht auf Auskunft tber lhre personenbezogenen
Daten, ferner haben Sie ein Recht auf Berichtigung, Léschung oder Einschréankung, ein
Widerspruchsrecht gegen die Verarbeitung und ein Recht auf Datentbertragbarkeit.

Recht zur Beschwerde bei der Aufsichtsbehorde

Zudem steht lhnen ein Beschwerderecht bei der Datenschutzaufsichtsbehdrde, der
Landesbeauftragten fir den Datenschutz und die Informationsfreiheit Nordrhein Westfalen
Zu.

Wie kann ich meine Einwilligung zur Datenverarbeitung widerrufen?

Um die Einwilligung in die Verarbeitung von personenbezogenen Daten im Zusammenhang
mit der Nutzung von iPads zu widerrufen, reicht ein formloser Widerruf bei der Schulleitung.
Dieser kann schriftlich, per E-Mail und auch mundlich erfolgen. Um Missbrauch
vorzubeugen, ist ein mindlicher Widerruf jedoch nur personlich und nicht telefonisch
maglich.

Du kannst / Sie kdnnen jederzeit von lhrem Widerrufsrecht Gebrauch machen und eine
erteilte Einwilligungserklarung mit Wirkung fur die Zukunft widerrufen.

Die RechtmaRigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung
wird durch den Widerruf nicht beriihrt.

du die Schule verlasst oder
deine Einwilligung widerrufst,
|6schen wir deine Daten. Erst
|6schen wir die Daten, dann
I6scht Apple sie auch noch
einmal. Das dauert etwa acht
Wochen. Danach ist alles weg.

Was du mit dem iPad selbst
gemacht hast, Texte, Bilder
usw. kannst du immer auch
selbst I6schen.

Du kannst deine Schule
jederzeit ansprechen, wenn es
um deine Daten geht. Frage
nach, wenn du wissen willst,
e welche Daten es von dir
gibt,
e du einen Fehler gefunden
hast,
e du moéchtest, dass etwas
geldscht wird,
e du die Verarbeitung
verbieten mochtest.
e du deine Daten
mitnehmen mochtest an
eine andere Schule.

Wenn du in der Schule wirklich
nicht mehr weiterkommst, was
deine Daten angeht, kannst du
dich bei den obersten
Datenschitzern des Landes
NRW beschweren.

Du kannst die Einwilligung
ganz einfach beenden.
Schreibe deiner Schulleitung
einen kurzen Brief oder ein E-
Mail, oder sage es ihr
personlich in der Schule.

Vertiefende Informationen zum Thema Datenschutz und Schulen finden sich bei Apple unter Apple im Bildungsbereich

Uberblick Datenschutz und Privatsphére fiir Schulen.pdf
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https://www.apple.com/de/education/docs/Data_and_Privacy_Overview_for_Schools.pdf
https://www.apple.com/de/education/docs/Data_and_Privacy_Overview_for_Schools.pdf

Einwilligung in die Datenverarbeitung

Lise-Meitner-Gymnasium Willich

Sehr geehrte Erziehungsberechtigte,
liebe Schulerinnen und Schiiler,

e Bei der Nutzung von iPads im Unterricht werden automatisch personenbezogene
Daten verarbeitet. Dies geht nur, wenn hierflr eine Einwilligung vorliegt.

Hierzu mdchten wir im Folgenden lhre / Eure Einwilligungen einholen.

[Name, Vorname, Geburtsdatum und Klasse der Schilerin / des Schiilers]

Datenschutzrechtliche Einwilligungserklarung in die Verarbeitung von
personenbezogenen Daten von Schulerinnen und Schilern bei der Nutzung von privaten
iPads mit individuellen Nutzerkonten

Die Informationen zur Datenverarbeitung (S. 1 bis S. 3) bei Nutzung privater iPads in der Schule
habe ich erhalten und gelesen.

Hiermit willige ich / willigen wir in die Verarbeitung von personenbezogenen Daten der oben
bezeichneten Person bei Nutzung von privaten iPads mit individuellem Nutzerkonto wie zuvor
beschrieben ein:

Bitte ankreuzen!
Oja

O nein

Die Einwilligung ist freiwillig. Aus der Nichterteilung oder dem Widerruf der Einwilligung
entstehen keine Nachteile.

[Ort, Datum]

und
[Unterschrift des / der Erziehungsberechtigten] [ab dem 16. Geburtstag: Unterschrift Schilerin / Schuler]

[Name des / der Erziehungsberechtigten in Druckschrift]




